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โครงการฝ)กอบรมหลักสูตรความม่ันคงปลอดภัยทางดิจิทัลสำหรับผู?บริหารภาครัฐ 

จัดโดยสำนักบริการคอมพิวเตอรC มหาวิทยาลัยเกษตรศาสตรC 

หลักการและเหตุผล 

ปOจจุบันการรักษาความม่ันคงปลอดภัยไซเบอร: (Cyber Security) สำคัญอยCางย่ิง เน่ืองจากองค:กร ไมCวCา

จะเปaภาครัฐหรือเอกชนตCางรวบรวม ประมวลผลและจัดเก็บข$อมูลจำนวนมากบนคอมพิวเตอร:และอุปกรณ:อ่ืน ๆ 

ซ่ึงข$อมูลเหลCาน้ันอาจเปaนข$อมูลท่ีคCอนข$างละเอียดอCอนไมCวCาจะเปaนทรัพย:สินทางปOญญา ข$อมูลทางการเงิน ข$อมูล

สCวนบุคคล หรือข$อมูลประเทศอ่ืน ๆ ท่ีบุคคลอ่ืนสามารถเข$าถึงหรือเปkดเผยได$โดยไมCได$รับอนุญาตอาจสCงผลกระทบ

ด$านลบกับองค:กรได$ เพราะองค:กรมักสCงข$อมูลท่ีมีความสำคัญข$ามเครือขCายและอุปกรณ: ซ่ึงข$อมูลเหลCาน้ันควร

ได$รับการปกปlองจากการโจมตีทางไซเบอร: 

ผู$บริหารองค:กรจำเปaนต$องพัฒนาความปลอดภัยทางไซเบอร:ให$ดีข้ึน โดยเร่ิมจากการใช$กลยุทธ:ประเมิน

และวางโครงสร$าง IT เพ่ือความปลอดภัยทางไซเบอร:ในระยะยาวขององค:กร สร$างความตระหนักรู$ถึงความสำคัญ

ของความปลอดภัยทางไซเบอร:ให$กับบุคลากรภายในองค:กรอยCางท่ัวถึง เพ่ือให$ทุกคนในองค:กรเล็งเห็นถึงข$อสำคัญ

น้ีและมีสCวนรCวมในการสร$างความปลอดภัยทางดิจิทัลให$กับองค:กร ตCอไป  

วัตถุประสงคC 

1. เพ่ือให$มีความรู$และความเข$าใจพ้ืนฐานในหลักการท่ีเก่ียวข$องกับการรักษาความม่ันคงปลอดภัยทางไซเบอร: 

2. เพ่ือให$สามารถออกแบบและจัดทำนโยบายหรือยุทธศาสตร:ท่ีเก่ียวข$องกับการรักษาความม่ันคงปลอดภัยไซเบอร: 

3. เพื่อให$มีความรู$เกี่ยวกับกฎหมายและมาตรฐานที่เกี่ยวข$องกับการรักษาความมั่นคงปลอดภัยไซเบอร:และการ

คุ$มครองข$อมูลสCวนบุคคล 

รูปแบบการฝ)กอบรม 

การฝ>กอบรมในหลักสูตร ประกอบไปด$วย การบรรยาย (Lecture) การอภิปราย (Discussion) และกรณีศึกษา 

(Case Study) 

ระยะเวลาการฝ)กอบรม 

 

การจัดอบรมจำนวน 1 รุCน รุCนละ 30 คน อบรมระหวCางวันท่ี 10-11 พฤษภาคม 2565   

จำนวน 2 วัน (วันละ 6 ช่ัวโมง รวม 12 ช่ัวโมง) เวลา 9:00 – 16:00 น.  
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ตารางการฝ)กอบรม 

รายช่ือวิทยากรในการอบรม 

• ผู$ชCวยศาสตราจารย: ดร.เขมะฑัต วิภาตะวนิช 

• ผู$ชCวยศาสตราจารย: ดร.พีรวัฒน: วัฒนพงศ: 

เวลา หัวข?อ เน้ือหา 

วันท่ี 10 พฤษภาคม 2565 

 

9:00 – 12:00 

วัดฐานความรู?กTอนการอบรม (Pre-Test) 

พ้ืนฐานด$านความม่ันคงปลอดภัย

ทางดิจิทัล (Fundamentals of 

Digital Security) 

  

 

• นิยามของ “ความม่ันคงปลอดภัย (Security)” 

• C-I-A Model: 

o การควบคุมความลับ (Confidentiality) 

o ความครบถ$วนสมบูรณ: (Integrity) 

o ความสม่ำเสมอของบริการ (Availability) 

• ความสัมพันธ: ระหวCางความม่ันคงปลอดภัย กับ  

“การเปล่ียนโฉมองค:กรด$วยดิจิทัล (Digital 

Transformation)” 

แนวโน$มภัยคุกคามและความเส่ียง 

(Threat Landscape and Risk) 

 

• นิยามของ “ภัยคุกคาม (Threat)” 

• นิยามของ “ความเส่ียง (Risk)” 

• ประเภท คำนิยาม และแนวโน$มของภัยคุกคามตCาง ๆ 

• “ผลกระทบ (Impact)” ตCอองค:กร 

Hands-on: มองหาความเส่ียงด$าน

ความม่ันคงปลอดภัย 

• ผู$เข$าอบรม ทดลองเสนอแงCมุมความเส่ียงด$านความ

ม่ันคงปลอดภัยท่ีอาจเกิดกับองค:กร 

13:00 – 16:00 กฎหมายท่ีเก่ียวข$องกับโลกดิจิทัล 

(Digital Laws) 

• พรบ. การรักษาความม่ันคงปลอดภัยไซเบอร: 

• พรบ. วCาด$วยการกระทำความผิดเก่ียวกับคอมพิวเตอร: 

• พรบ. การบริหารงานและการให$บริการภาครัฐผCาน

ระบบดิจิทัล 

• พรบ. วCาด$วยธุรกรรมทางอิเล็กทรอนิกส: 

• พรบ.  คุ$มครองข$อมูลสCวนบุคคล 
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เวลา หัวข?อ เน้ือหา 

Case Study: ความสุCมเส่ียงด$าน

กฎหมายท่ีเกิดข้ึนกับองค:กรและ

เจ$าหน$าท่ีปฏิบัติงาน 

• ผู$เข$าอบรมทดลองวิเคราะห:กรณีสมมุติในองค:กร 

วันท่ี 11 พฤษภาคม 2565 

9:00 – 12:00 มาตรฐานความม่ันคงปลอดภัยทาง

ดิจิทัล (Digital Security 

Standards) 

และกรอบนโยบายความม่ันคง

ปลอดภัยทางดิจิทัล 

(Digital Security Frameworks) 

• ชุดมาตรฐาน ISO 27000 (ISO/IEC 27000 Series) 

• กรอบนโยบายของสำนักงานมาตรฐานสหรัฐอเมริกา 

(NIST Cyber Security Framework) 

นโยบายด$านความม่ันคงปลอดภัย 

(Digital Security Policy) 

และ 

แนวปฏิบัติด$านความม่ันคง

ปลอดภัย 

(Digital Security Standard 

Practice) 

• ลักษณะบCงช้ีของนโยบายด$านความม่ันคงปลอดภัย 

• ตัวอยCางนโยบายด$านความม่ันคงปลอดภัย 

• ลักษณะบCงช้ีของแนวปฏิบัติด$านความม่ันคงปลอดภัย 

• ตัวอยCางแนวปฏิบัติด$านความม่ันคงปลอดภัย 

อภิปราย หัวข$อทำอยCางไรให$

นโยบายและแนวปฏิบัติเกิด

ประสิทธิผล 

• ผู$เข$าอบรมอภิปรายหรือเสนอวิธีการท่ีท่ีทำให$แนว

ปฏิบัติเกิดประสิทธิผล 

13:00 -16:00 วัฒนธรรมองค:กรด$านความม่ันคง

ปลอดภัย (Digital Security 

Culture) 

• นิยามของ “วัฒนธรรมองค:กรด$านความม่ันคง

ปลอดภัย (Digital Security Culture)” 

• ความสำคัญของการมีวัฒนธรรมองค:กรด$านความ

ม่ันคงปลอดภัย การรักษาความม่ันคงปลอดภัย

ตCอเน่ือง 

• การมีสCวนรCวมของบุคลากร 
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เวลา หัวข?อ เน้ือหา 

• เทคโนโลยีและกลไกท่ีเก่ียวข$องกับความม่ันคง

ปลอดภัยทางดิจิทัล (Digital Security 

Technologies and Mechanisms) 

อภิปราย การประสาน culture 

และ เทคโนโลยีเข$าด$วยกัน 

• ผู$เข$าอบรมเสนอมุมมองหรือแนวทางในการประสาน 

culture และ เทคโนโลยีเข$าด$วยกัน 

วัดฐานความรู?หลังการอบรม (Post-Test) 

หมายเหตุ :  

1. พักรับประทานอาหารว7าง ช7วงเช:า เวลา 10:30 – 10:45 น. ช7วงบ7าย เวลา 14:30 – 14:45 น. 

2. พักรับประทานอาหารกลางวัน เวลา 12:00 – 13:00 น. 

3. กำหนดการอาจมีการเปล่ียนแปลงตามความเหมาะสม 

 

คTาธรรมเนียมการฝ)กอบรมของหลักสูตร 

คCาลงทะเบียนฝ>กอบรมแบบ Onsite ทCานละ  7,000 บาท (รวมภาษีมูลคCาเพ่ิมแล$ว)  

ท้ังน้ีคCาลงทะเบียนข$างต$น รวม คCาอาหารกลางวัน และอาหารวCาง 

หมายเหตุ กรณีผู/เข/าอบรมมีจำนวนไม8ถึงตามท่ีกำหนดผู/จัดอบรมจะแจ/งให/ผู/สมัครเข/าร8วมอบรมทราบล8วงหน/า 

 

เง่ือนไขการผTานการอบรมและได?รับประกาศนียบัตร 

1. ทดสอบประเมินความรู$ภาคทฤษฎีด$วยแบบประเมินผลกCอนการฝ>กอบรม (Pre-Test) 

2. ทดสอบประเมินความรู$ภาคทฤษฎีด$วยแบบประเมินผลหลังการฝ>กอบรม (Post-Test)  

เกณฑ:การผCานไมCน$อยกวCาร$อยละ 70 

3. ผู$เข$ารับการฝ>กอบรมเข$ารับการฝ>กอบรมไมCน$อยกวCา 80 ของระยะเวลาการฝ>กอบรมตลอดหลักสูตร 
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สถานท่ีฝ)กอบรม 

  

 
     https://goo.gl/maps/KbxNferGk4a2k9i46 

สำนักบริการคอมพิวเตอร: มหาวิทยาลัยเกษตรศาสตร: 

50 ถนนงามวงศ:วาน แขวงลาดยาว เขต จตุจักร กรุงเทพมหานคร 10900 

สอบถามรายละเอียด 

หากทCานมีข$อสงสัย และ/หรือ ต$องการทราบรายละเอียดเพ่ิมเติม สามารถติดตCอสอบถามได$ท่ี  

คุณสุนิสา สิงห:แก$ว  หมายเลขโทรศัพท: 02 562 0951-6 ตCอ 622594 อีเมล sunisa.si@ku.th 

 

ดำเนินการฝ)กอบรมโดย 

สำนักบริการคอมพิวเตอร: มหาวิทยาลัยเกษตรศาสตร:  

ท่ีอยูC  50 ถนนงามวงศ:วาน แขวงลาดยาว เขต จตุจักร กรุงเทพมหานคร 10900 

โทร: 02 562 0951-6 | โทรสาร: 02 562 0950 | Email: tam@ku.ac.th 

เว็บไซต:   https://ocs.ku.ac.th และ http://training.ku.ac.th 


